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Maschinen-, Geräte- und Komponentenbau

ELSTER GROUP 
Sichere coMpliance für  
GlobaleS WachStuM Mit  
Sap®-businessobjects™-SoftWare

auf einen blicK

„Mit SAP BusinessObjects Process  

Control können wir unsere internen 

Kontrollprozesse und Audits kontinuier

lich überwachen. Die Anwendung  

eröffnet uns eine Echtzeitsicht. Wir 

wissen immer, wo wir stehen und wie 

wir vorankommen.“

Manfred Höhl, Director of internal control,  
elster Group Se

SAP-Lösungen und -Services
Sap businessobjects access control,  
Sap businessobjects process control

Highlights der Implementierung
• proof of concept, architektur und projekt-

management aus einer hand von protiviti
• projekterfolg im geplanten Zeit- und 

budgetrahmen
• Schneller geschäftlicher nutzen

Entscheidung für SAP
• lösung deckt anforderungen von  

it-/fachanwendern und revisoren 
gleichermaßen ab

• praxisbewährte lösungen für Zugriffs-
management und prozesskontrollen

• hohe integrationsfähigkeit von  
Sap-businessobjects-lösungen für 
Governance, risk und compliance

Hauptnutzen für den Kunden
• Zugriffskonflikte ließen sich frühzeitig 

identifizieren und beheben
• transparente prozesse und audit trails
• transparente und teilweise automatisierte 

compliance-Kontrollen
• Mehr effizienz durch intelligente Zugriffs-

und prozesskontrollen

Unternehmen
• name: elster Group Se
• unternehmenssitz: essen, Deutschland
• branche: Maschinen-, Geräte- und 

Komponentenbau
• produkte und Services: Smart-Metering-

Systeme und -lösungen für Strom-, Gas- 
und Wasserversorger

• umsatz: uSD 1,7 Mrd.
• angestellte: 7.000
• internetadresse: www.elster.com
• einführungspartner: protiviti Gmbh

Herausforderungen und Chancen
• Kontrollen von finanzprozessen gruppen-

weit standardisieren
• einsatz eines integrated process and 

control framework über heterogene 
Systeme hinweg

• Mehr transparenz und produktivität fördern
• entscheidungsprozesse durch aufgaben-

gerechte informationen unterstützen
• entlastung von anwendern durch automa-

ti sierte Kontrollen und Workflows

Ziele
• prozess-und Zugriffskontrollen 

standardisieren
• Sarbanes-oxley compliance automatisiert 

sichern
• entlastung der it-abteilung 



Die Basis für weltweite 
Compliance gelegt

Durch die implementierung der anwen-
dungen Sap-businessobjects-access-
control- und Sap-businessobjects-
process-control-anwendungen hat die 
elster Group Se die Weichen für eine 
weltweite compliance und einen stei gen -
den Mehrwert ihres integrierten prozess- 
und Kontrollrahmenwerks (integrated 
process and control frame work, ipcf) 
geschaffen. Die Gruppe kann nun alle 
finanziellen und opera ti ven risiken 
effizient überblicken. Sie hat außerdem 
unter berücksichtigung der Vorgaben 
des Sarbanes-oxley acts (SoX) die 
rechnungslegung beschleunigt.

Vorsprung durch Smart-Metering-
Technologie

Der Klimawandel zählt zu den drängend- 
sten themen unserer Zeit. Durch den 
steigenden energiebedarf der industriali- 
sierten Gesellschaften steigen auch 
der co2-ausstoß sowie die Öl-, Gas- 
und Strompreise. 

unternehmen suchen daher nach Mög -
lichkeiten, ressourcen verant wor tungs-
voller und umweltschonender ein zu-
setzen. Mit innovativer Messtechno   lo gie  

leistet elster dazu einen entschei denden 
beitrag: Sie hilft Versorgungs- und 
industrieunternehmen, energie effizien-
ter einzusetzen, Kosten zu senken und 
den betrieb von anlagen zu optimieren. 
Die Messgeräte geben zuverlässig 
aufschluss über den energieverbrauch, 
unterstützen abrechnungen nach 
flexiblen, zeitbasierten tarifmodellen 
und melden automatisch lecks an 
Gasleitungen oder Stromausfälle.

Zur elster Group gehören inzwischen 
mehr als 60 Gesellschaften mit über 
7.000 Mitarbeitern in mehr als 30 
ländern auf fünf Kontinenten.

Rechtliche Anforderungen als 
Chance nutzen

Vor dem börsengang im September 
2010 in new York stand elster vor  
der aufgabe, die erforderliche Due-
Diligence-prüfung entsprechend der 
anforde rungen des SoX vorzubereiten. 
Die bestimmungen der SoX-Sektion 
404 verlangen von unternehmen, für 
jeden Jahresabschluss ein internes 
Kontroll system für die Konzernrech-
nungs  legung nachzuweisen. Der ab-
schluss ist jeweils von der Geschäfts-
leitung und einem unabhängigen 
Wirtschafts prüfer zu bestätigen. 

elster stand dadurch vor der aufgabe, 
mehr als 2.000 risiko- und Kontroll an-
forderungen durchzuführen, zu doku-
mentieren und zu testen – und das von 
Grund auf neu. „Mit MS-excel wäre 
der notwendige Dokumentations- und 
testaufwand bis zum geplanten Stich-
tag kaum zu bewältigen gewesen“, sagt 
Malte Globig, internal audit Manager 
der elster Group. Der fach bereich für 
internal audit schuf dafür gemeinsam mit 
den it-Kollegen und den Spezia listen für 
internal control die Voraussetzungen.

Systeme über Ländergrenzen 
verknüpfen

80 prozent der internationalen Ge-
schäfts transaktionen der unterneh men 
der elster Group laufen über eigen stän-
dige Sap-erp-Systeme. Die übrigen 
transaktionen werden noch durch  
erp-Software von zwei anderen her-
stellern und legacy-Systeme unter-
stützt. eine analyse der Situation ergab, 
dass nur zwei lösungen infrage kamen, 
um in dieser heterogenen it-landschaft 
ein ganzheitliches ipcf zu etablieren:  
Sap businessobjects access control 
und Sap businessobjects process 
control aus dem portfolio der Sap-
businessobjects-lösungen für 
Governance, risikomanagement und 
compliance.

Die beiden Sap-anwendungen unter-
stützen einen integrierten lösungs ansatz 
für nachhaltige compliance-Strukturen. 
ein zentrales Daten-repository verein-
facht umfassende, lückenlose Kontroll-
prozesse und ermöglicht es fach an wen-
dern, eigenständig performance- und 
Statusberichte zu erstellen. alle rele-
vanten Vorgänge lassen sich zurück-
verfolgen, die prüfketten (audit trails) 

ELSTER GROUP 
Sichere coMpliance für GlobaleS WachStuM 
Mit Sap-businessobjects-SoftWare

Vor dem börsengang in new York im September 2010 benötigte  
die elster Group ein integriertes prozess- und Kontrollrahmenwerk, 
um über eine heterogene Systemlandschaft hinweg eine weltweite 
compliance sicherzustellen. Die lösung fand die unternehmens-
gruppe in den anwendungen Sap® businessobjects™ access 
control und Sap businessobjects process control.



nachvollziehen und auswerten. Da alle 
Workflows zuverlässig über Zugriffs-
rechte gesteuert werden, lassen sich die 
Kontroll- und entscheidungs prozesse 
auf allen unternehmensebenen risiko-
frei trennen und automatisieren. 

Zugriffskonflikte intelligent gelöst

unterstützt von der protiviti Gmbh, 
einem weltweit tätigen beratungsunter-
nehmen, spezialisiert auf die bereiche 
Governance, risikomanagement und 
interne revision, konzentrierte sich  
das projektteam zunächst darauf, die 
funktionen strikt zu trennen und ein 
konfliktfreies Zugriffsmanagement 
(Segregation of Duties, SoD) innerhalb 
und außerhalb der erp-Systeme zu 
verwirklichen. 

protiviti unterstützte die implementierung 
einer testumgebung für den „proof  
of concept“ und zeichnete für das 

weltweite architekturkonzept und 
dessen umsetzung verantwortlich. „es 
war nicht unsere erste Zusammen- 
arbeit mit protiviti“, sagt roland Volske, 
it Director eMea & apac bei elster. 
„Die hohe technologie- und prozess-
kompe tenz hat uns einmal mehr über- 
zeugt.“ Die tests der tatsächlichen 
benutzer zugriffsrechte mithilfe einer 
zuvor erstellten SoD-Matrix bestätigten 
die effektivität des lösungsansatzes 
mit Sap businessobjects access 

control und Sap businessobjects 
process control.

„Die vorgegebene SoD-Matrix in Sap 
businessobjects access control deckte 
90 prozent aller anforderungen unseres 
unter nehmens ab“, berichtet Volske. 
„im Vergleich zu einem manu ellen 
Vorgehen ermöglichte es uns die Sap-
anwendung, die Konfliktanalyse und 
-bereinigung in einem Viertel der Zeit 
zu bewältigen.“ Die Matrix enthält 
heute 199 standardmäßige und elf unter-
nehmensindividuelle risikodefini tionen, 
die das projektteam entsprechend der 
besonderen anforderungen des ipcf 
von elster erstellt hat.

10.000 Rollen sicher im Griff

heute sind alle Sap-Systeme der elster 
Group in Mitteleuropa und nordamerika 
sowie vier nicht-Sap-Systeme in nord- 
und lateinamerika in ein zentrales, ein-

heitliches Zugriffsmanagement einge-
bunden. insgesamt sind das fast 3.000 
anwender, für die mehr als 10.000 
rollen vergeben sind.

übersichtliche Dashboards und berichte 
liefern zuverlässige informationen in 
echtzeit – für die it, die prüfer und die 
Geschäftsleitung. potenzielle Konflikte 
werden sofort und automatisch erkenn-
bar. Sie lassen sich so von den fach-
bereichen schnell prüfen und klären – 

„Es war nicht unsere erste Zusammenarbeit mit Protiviti. Die hohe 

Technologie und Prozesskompetenz hat uns einmal mehr überzeugt.“

und das an jedem Standort weltweit. 
„Schon sehr früh im projekt konnten 
wir eine SoD-Matrix einsetzen, die alle 
Konflikte im bereich der erp-Systeme 
aufzeigte“, sagt Volske. „Selbst kom-
plexen Verflechtungen kamen wir 
schnell auf die Spur.“

Wie gemacht für 
Leistungscontrolling

nachdem im Zugriffsmanagement  
alles geklärt war, führte elster Sap 
businessobjects process control für 
das Management des internen Kontroll-
systems ein. Die anwendung eröffnet 
internen controllern und auditoren 
entscheidend mehr transparenz in den 
rechnungslegungsprozessen. Sie unter-
stützt einen auf regelmäßigen Kontrollen 
basierenden compliance-ansatz, der die 
operativen risiken minimiert. integrierte 
funktionen dokumentieren automatisch 
die Wirksamkeit der Kontrollumgebung. 
Die Software ermöglicht es anwen dern, 
den aktuellen Status abzufragen und 
einzelne Kontrollvorgänge zu analysieren.

„Mit Sap businessobjects process 
control können wir unsere internen 
Kon trollprozesse und audits kontinuier-
lich überwachen. Die anwendung eröff-
net uns eine echtzeitsicht. Wir wissen 
immer, wo wir stehen und wie wir 
voran kommen“, sagt Manfred höhl, 
Director of internal control bei elster. 
einzelne organisationseinheiten lassen 
sich dadurch nahezu mühelos 
überblicken und überwachen.

Die Kontrollprozesse haben zugleich  
an Sicherheit und leistungsfähigkeit 
gewonnen. Die Software unterstützt 
anwender durch automatisierte hin-
weise auf anstehende aufgaben. 

Roland Volske, it Director eMea & apac, elster Group Se

„Mit einem integrierten Lösungsansatz haben wir nachhaltige Compliance

Strukturen aufgebaut und zugleich weltweit die Voraussetzungen für 

Continuous Auditing geschaffen.“

Malte Globig, internal audit Manager, elster Group Se
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für die reibungslose Zusammenarbeit 
zwischen planern und internen wie 
externen Kontrollverantwortlichen 
sorgen systemgestützte arbeitsabläufe, 
die sich ohne kosten- und zeitintensiven 
reiseaufwand schnell und einfach über 
eine Weboberfläche nutzen und erstel-
len lassen. Mit wenigen Mausklicks 
kann ein planer inhalte, frequenz und 
fälligkeit einzelner Kontrollaufga ben 
definieren und einem verantwortlichen 
Mitarbeiter zuweisen.

Verantwortliche erhalten automatische 
e-Mail-hinweise zu aktuellen und noch 
nicht erledigten aufgaben. Sie finden 
ihre Kontrollvorgänge nach dem login 
in einer persönlichen arbeitsliste und 
können sie anhand von berichten näher 
prüfen. alle Vorgänge lassen sich kom-
fortabel über das System kommentie ren, 
legitimieren und elektronisch weiter leiten. 
Das vereinfacht und beschleu nigt die 
Kontrollprozesse zu Geschäftsabläufen. 
Durch den einsatz der Sap-Software 
kann die elster Group ihre Kontroll-
aufgaben um mindestens 15 prozent 
schneller erledigen. 

Continuous Auditing präzise wie 
ein Elster-Zähler

Sap businessobjects process control 
hat zahlreiche weitere Möglichkeiten 
eröffnet. beispielsweise ist die Soft-
ware so flexibel, dass sie zugleich auch 
die internen audit-experten nutzen 
können — so fallen keine Kosten für 
zusätzliche Software an. Dazu Malte 
Globig: „es ist einfach eine sehr intelli-
gente lösung. Wir definieren jede Kon-
trolle nur noch einmal und können die 
ergebnisse dann für externe oder interne 

audits und für das risiko management 
nutzen. Wir müssen sie nur dem richtigen 
framework zuordnen, also etwa ipcf 
oder SoX.“

Wann immer in einem elektronischen 
Workflow eine aufgabe ansteht, erhält 
beispielsweise ein verantwortlicher 
SoX-prüfer einen Systemhinweis per 
e-Mail. So werden alle fristen 
eingehalten. Jeder Schritt wird zugleich 
automatisch mit dem namen des 
prüfers, eventuellen anmerkungen und 
dem ergebnis dokumentiert. Gelangt 
der Verantwortliche der nächsten frei-
gabeinstanz – beispielsweise der Vice 
president for internal audit – zu dem 
ergebnis, dass eine prüfung nicht korrekt 
ausgeführt wurde, kann er den Vorgang 
zurückspielen und wiederholen lassen. 
auch während des prüfungsprozesses 
können anwender den aktuellen Gesamt-
status einschließlich der genauen anzahl 
durchgeführter tests sowie erfolgs- 
und fehlerquoten jederzeit überblicken.

Wenn dafür die internen ressourcen 
knapp sind, kann elster problemlos wei-
tere auditoren vom implementierungs- 
und beratungspartner protiviti ins team 
holen und gewisse prüfungen per 
remote-Zugriff durchführen lassen.  
Die gesamte finanzorganisation der 
leistungs- und wachstumsorientierten 
elster Group gewinnt dadurch an 
flexibilität.

elster ist hochzufrieden mit der lösung 
und ihren ergebnissen. Die Zahlen 
sprechen schließlich auch für sich, wie 
Malte Globig verdeutlicht: „Wir haben 
unseren Zeitaufwand für continuous 
auditing um 25 prozent reduziert.“
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