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»2Mit SAP BusinessObjects Process
Control konnen wir unsere internen
Kontrollprozesse und Audits kontinuier-
lich tiberwachen. Die Anwendung
eroffnet uns eine Echtzeitsicht. Wir
wissen immer, wo wir stehen und wie
wir vorankommen.*

Manfred Hohl, Director of Internal Control,
Elster Group SE
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SICHERE COMPLIANCE FUR
GLOBALES WACHSTUM MIT
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AUF EINEN BLICK

cts™-SOFTWARE

Unternehmen

= Name: Elster Group SE

= Unternehmenssitz: Essen, Deutschland

= Branche: Maschinen-, Geréte- und
Komponentenbau

= Produkte und Services: Smart-Metering-
Systeme und -Lésungen fir Strom-, Gas-
und Wasserversorger

= Umsatz: USD 1,7 Mrd.

= Angestellte: 7.000

= Internetadresse: www.elster.com

= Einfiihrungspartner: Protiviti GmbH

SAP-L6sungen und -Services
SAP BusinessObjects Access Control,
SAP BusinessObjects Process Control

Highlights der Implementierung

= Proof of Concept, Architektur und Projekt-
management aus einer Hand von Protiviti

= Projekterfolg im geplanten Zeit- und
Budgetrahmen

= Schneller geschaftlicher Nutzen

Herausforderungen und Chancen

= Kontrollen von Finanzprozessen gruppen-
weit standardisieren

= Einsatz eines Integrated Process and
Control Framework tber heterogene
Systeme hinweg

= Mehr Transparenz und Produktivitat fordern

= Entscheidungsprozesse durch aufgaben-
gerechte Informationen unterstiitzen

= Entlastung von Anwendern durch automa-
tisierte Kontrollen und Workflows

Entscheidung fiir SAP

= Losung deckt Anforderungen von
[T-/Fachanwendern und Revisoren
gleichermaBen ab

= Praxisbewahrte Losungen fur Zugriffs-
management und Prozesskontrollen

= Hohe Integrationsfahigkeit von
SAP-BusinessObjects-Losungen fir
Governance, Risk und Compliance

Ziele

= Prozess-und Zugriffskontrollen
standardisieren

= Sarbanes-Oxley Compliance automatisiert
sichern

= Entlastung der [T-Abteilung

L] [ ] [ ]

protiviti
Risk & Business Consulting.
Internal Audit.

Hauptnutzen fiir den Kunden

= Zugriffskonflikte lieBen sich frihzeitig
identifizieren und beheben

= Transparente Prozesse und Audit Trails

= Transparente und teilweise automatisierte
Compliance-Kontrollen

= Mehr Effizienz durch intelligente Zugriffs-
und Prozesskontrollen



SICHERE COMPLIANCE FUR GLOBALES WACHSTUM
MIT SAP-BusinessObjects-SOFTWARE

Vor dem Borsengang in New York im September 2010 benétigte

die Elster Group ein integriertes Prozess- und Kontrollrahmenwerk,

um Uber eine heterogene Systemlandschaft hinweg eine weltweite

Compliance sicherzustellen. Die Losung fand die Unternehmens-

gruppe in den Anwendungen SAP® BusinessObjects™ Access

Control und SAP BusinessObjects Process Control.

Die Basis fiir weltweite
Compliance gelegt

Durch die Implementierung der Anwen-
dungen SAP-BusinessObjects-Access-
Control- und SAP-BusinessObjects-
Process-Control-Anwendungen hat die
Elster Group SE die Weichen fir eine
weltweite Compliance und einen steigen-
den Mehrwert ihres integrierten Prozess-
und Kontrollrahmenwerks (Integrated
Process and Control Framework, IPCF)
geschaffen. Die Gruppe kann nun alle
finanziellen und operativen Risiken
effizient Uberblicken. Sie hat auBerdem
unter Bertcksichtigung der Vorgaben
des Sarbanes-Oxley Acts (SOX) die
Rechnungslegung beschleunigt.

Vorsprung durch Smart-Metering-
Technologie

Der Klimawandel zahlt zu den dréangend-
sten Themen unserer Zeit. Durch den
steigenden Energiebedarf der industriali-
sierten Gesellschaften steigen auch
der CO2-AusstoB sowie die Ol-, Gas-
und Strompreise.

Unternehmen suchen daher nach Mog-
lichkeiten, Ressourcen verantwortungs-
voller und umweltschonender einzu-

setzen. Mit innovativer Messtechnologie

leistet Elster dazu einen entscheidenden
Beitrag: Sie hilft Versorgungs- und

Industrieunternehmen, Energie effizien-
ter einzusetzen, Kosten zu senken und

den Betrieb von Anlagen zu optimieren.

Die Messgerate geben zuverlassig
Aufschluss tiber den Energieverbrauch,
unterstitzen Abrechnungen nach
flexiblen, zeitbasierten Tarifmodellen
und melden automatisch Lecks an
Gasleitungen oder Stromausfalle.

Zur Elster Group gehoren inzwischen
mehr als 60 Gesellschaften mit tber
7.000 Mitarbeitern in mehr als 30
Landern auf funf Kontinenten.

Rechtliche Anforderungen als
Chance nutzen

Vor dem Boérsengang im September
2010 in New York stand Elster vor

der Aufgabe, die erforderliche Due-
Diligence-Prifung entsprechend der

Anforderungen des SOX vorzubereiten.

Die Bestimmungen der SOX-Sektion
404 verlangen von Unternehmen, fiir
jeden Jahresabschluss ein internes
Kontrollsystem fur die Konzernrech-
nungslegung nachzuweisen. Der Ab-
schluss ist jeweils von der Geschéfts-
leitung und einem unabhéngigen
Wirtschaftsprifer zu bestatigen.

Elster stand dadurch vor der Aufgabe,
mehr als 2.000 Risiko- und Kontrollan-
forderungen durchzufiihren, zu doku-
mentieren und zu testen - und das von
Grund auf neu. ,Mit MS-Excel wére
der notwendige Dokumentations- und
Testaufwand bis zum geplanten Stich-
tag kaum zu bewaltigen gewesen”, sagt
Malte Globig, Internal Audit Manager
der Elster Group. Der Fachbereich fur
Internal Audit schuf dafiir gemeinsam mit
den IT-Kollegen und den Spezialisten fur
Internal Control die Voraussetzungen.

Systeme liber Landergrenzen
verkniipfen

80 Prozent der internationalen Ge-
schaftstransaktionen der Unternehmen
der Elster Group laufen tber eigenstan-
dige SAP-ERP-Systeme. Die Ubrigen
Transaktionen werden noch durch
ERP-Software von zwei anderen Her-
stellern und Legacy-Systeme unter-
stltzt. Eine Analyse der Situation ergab,
dass nur zwei Lésungen infrage kamen,
um in dieser heterogenen [T-Landschaft
ein ganzheitliches IPCF zu etablieren:
SAP BusinessObjects Access Control
und SAP BusinessObjects Process
Control aus dem Portfolio der SAP-
BusinessObjects-Losungen fir
Governance, Risikomanagement und
Compliance.

Die beiden SAP-Anwendungen unter-
stlitzen einen integrierten Losungsansatz
fur nachhaltige Compliance-Strukturen.
Ein zentrales Daten-Repository verein-
facht umfassende, lickenlose Kontroll-
prozesse und ermoglicht es Fachanwen-
dern, eigensténdig Performance- und
Statusberichte zu erstellen. Alle rele-
vanten Vorgange lassen sich zurlick-
verfolgen, die Prifketten (Audit Trails)



nachvollziehen und auswerten. Da alle
Workflows zuverlassig Uber Zugriffs-
rechte gesteuert werden, lassen sich die
Kontroll- und Entscheidungsprozesse
auf allen Unternehmensebenen risiko-
frei trennen und automatisieren.

Zugriffskonflikte intelligent gelost

Unterstitzt von der Protiviti GmbH,
einem weltweit tatigen Beratungsunter-
nehmen, spezialisiert auf die Bereiche
Governance, Risikomanagement und
interne Revision, konzentrierte sich
das Projektteam zunachst darauf, die
Funktionen strikt zu trennen und ein
konfliktfreies Zugriffsmanagement
(Segregation of Duties, SoD) innerhalb
und auBerhalb der ERP-Systeme zu
verwirklichen.

Protiviti unterstitzte die Implementierung
einer Testumgebung fur den , Proof
of Concept” und zeichnete fiir das

,Es war nicht unsere erste Zusammenarbeit mit Protiviti. Die hohe

Technologie- und Prozesskompetenz hat uns einmal mehr tiberzeugt.*

Roland Volske, IT Director EMEA & APAC, Elster Group SE

Control und SAP BusinessObjects
Process Control.

. Die vorgegebene SoD-Matrix in SAP
BusinessObjects Access Control deckte
90 Prozent aller Anforderungen unseres
Unternehmens ab“, berichtet Volske.
.Im Vergleich zu einem manuellen
Vorgehen ermoglichte es uns die SAP-
Anwendung, die Konfliktanalyse und
-bereinigung in einem Viertel der Zeit
zu bewéltigen.” Die Matrix enthalt
heute 199 standardméaBige und elf unter-
nehmensindividuelle Risikodefinitionen,
die das Projektteam entsprechend der
besonderen Anforderungen des IPCF
von Elster erstellt hat.

10.000 Rollen sicher im Griff

Heute sind alle SAP-Systeme der Elster
Group in Mitteleuropa und Nordamerika
sowie vier Nicht-SAP-Systeme in Nord-
und Lateinamerika in ein zentrales, ein-

,Mit einem integrierten Losungsansatz haben wir nachhaltige Compliance-

Strukturen aufgebaut und zugleich weltweit die Voraussetzungen fiir

Continuous Auditing geschaffen.*

Malte Globig, Internal Audit Manager, Elster Group SE

weltweite Architekturkonzept und
dessen Umsetzung verantwortlich. , Es
war nicht unsere erste Zusammen-
arbeit mit Protiviti“, sagt Roland Volske,
IT Director EMEA & APAC bei Elster.

. Die hohe Technologie- und Prozess-
kompetenz hat uns einmal mehr Uber-
zeugt.” Die Tests der tatsachlichen
Benutzerzugriffsrechte mithilfe einer
zuvor erstellten SoD-Matrix bestatigten
die Effektivitat des Lésungsansatzes
mit SAP BusinessObjects Access

heitliches Zugriffsmanagement einge-
bunden. Insgesamt sind das fast 3.000
Anwender, fir die mehr als 10.000
Rollen vergeben sind.

Ubersichtliche Dashboards und Berichte
liefern zuverlassige Informationen in
Echtzeit - fiir die IT, die Priifer und die
Geschéftsleitung. Potenzielle Konflikte
werden sofort und automatisch erkenn-
bar. Sie lassen sich so von den Fach-
bereichen schnell priifen und kléren -

und das an jedem Standort weltweit.
.Schon sehr frih im Projekt konnten
wir eine SoD-Matrix einsetzen, die alle
Konflikte im Bereich der ERP-Systeme
aufzeigte”, sagt Volske. ,Selbst kom-
plexen Verflechtungen kamen wir
schnell auf die Spur.”

Wie gemacht fiir
Leistungscontrolling

Nachdem im Zugriffsmanagement

alles geklart war, fuhrte Elster SAP
BusinessObjects Process Control fir
das Management des internen Kontroll-
systems ein. Die Anwendung eroffnet
internen Controllern und Auditoren
entscheidend mehr Transparenz in den
Rechnungslegungsprozessen. Sie unter-
stltzt einen auf regelmaBigen Kontrollen
basierenden Compliance-Ansatz, der die
operativen Risiken minimiert. Integrierte
Funktionen dokumentieren automatisch
die Wirksamkeit der Kontrollumgebung.
Die Software ermoglicht es Anwendern,
den aktuellen Status abzufragen und
einzelne Kontrollvorgange zu analysieren.

»Mit SAP BusinessObjects Process
Control kdnnen wir unsere internen
Kontrollprozesse und Audits kontinuier-
lich Gberwachen. Die Anwendung eroff-
net uns eine Echtzeitsicht. Wir wissen
immer, wo wir stehen und wie wir
vorankommen”, sagt Manfred Hohl,
Director of Internal Control bei Elster.
Einzelne Organisationseinheiten lassen
sich dadurch nahezu mihelos
Uberblicken und tUberwachen.

Die Kontrollprozesse haben zugleich
an Sicherheit und Leistungsféhigkeit
gewonnen. Die Software unterstitzt
Anwender durch automatisierte Hin-
weise auf anstehende Aufgaben.



Fur die reibungslose Zusammenarbeit
zwischen Planern und internen wie
externen Kontrollverantwortlichen
sorgen systemgestutzte Arbeitsablaufe,
die sich ohne kosten- und zeitintensiven
Reiseaufwand schnell und einfach tber
eine Weboberflache nutzen und erstel-
len lassen. Mit wenigen Mausklicks
kann ein Planer Inhalte, Frequenz und
Félligkeit einzelner Kontrollaufgaben
definieren und einem verantwortlichen
Mitarbeiter zuweisen.

Verantwortliche erhalten automatische
E-Mail-Hinweise zu aktuellen und noch
nicht erledigten Aufgaben. Sie finden
ihre Kontrollvorgange nach dem Login
in einer personlichen Arbeitsliste und
konnen sie anhand von Berichten naher
prifen. Alle Vorgéange lassen sich kom-
fortabel Uber das System kommentieren,
legitimieren und elektronisch weiterleiten.
Das vereinfacht und beschleunigt die
Kontrollprozesse zu Geschéaftsablaufen.
Durch den Einsatz der SAP-Software
kann die Elster Group ihre Kontroll-
aufgaben um mindestens 15 Prozent
schneller erledigen.

Continuous Auditing prazise wie
ein Elster-Zahler

SAP BusinessObjects Process Control
hat zahlreiche weitere Mdglichkeiten
eroffnet. Beispielsweise ist die Soft-
ware so flexibel, dass sie zugleich auch
die internen Audit-Experten nutzen
kénnen — so fallen keine Kosten fiir
zusétzliche Software an. Dazu Malte
Globig: ,Es ist einfach eine sehr intelli-
gente Losung. Wir definieren jede Kon-
trolle nur noch einmal und kénnen die
Ergebnisse dann firr externe oder interne

Audits und fir das Risikomanagement
nutzen. Wir miissen sie nur dem richtigen
Framework zuordnen, also etwa IPCF
oder SOX."

Wann immer in einem elektronischen
Workflow eine Aufgabe ansteht, erhalt
beispielsweise ein verantwortlicher
SOX-Prifer einen Systemhinweis per
E-Mail. So werden alle Fristen
eingehalten. Jeder Schritt wird zugleich
automatisch mit dem Namen des
Prifers, eventuellen Anmerkungen und
dem Ergebnis dokumentiert. Gelangt
der Verantwortliche der nachsten Frei-
gabeinstanz - beispielsweise der Vice
President for Internal Audit - zu dem
Ergebnis, dass eine Prifung nicht korrekt
ausgefuhrt wurde, kann er den Vorgang
zurlickspielen und wiederholen lassen.
Auch wahrend des Prifungsprozesses
kénnen Anwender den aktuellen Gesamt-
status einschlieBlich der genauen Anzahl
durchgefuhrter Tests sowie Erfolgs-
und Fehlerquoten jederzeit Uberblicken.

Wenn dafir die internen Ressourcen
knapp sind, kann Elster problemlos wei-
tere Auditoren vom Implementierungs-
und Beratungspartner Protiviti ins Team
holen und gewisse Priifungen per
Remote-Zugriff durchfihren lassen.

Die gesamte Finanzorganisation der
leistungs- und wachstumsorientierten
Elster Group gewinnt dadurch an
Flexibilitat.

Elster ist hochzufrieden mit der Lésung
und ihren Ergebnissen. Die Zahlen
sprechen schlieBlich auch fur sich, wie
Malte Globig verdeutlicht: ,Wir haben
unseren Zeitaufwand fur Continuous
Auditing um 25 Prozent reduziert. "
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